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Combater o financiamento da proliferacao:
Ligoes aprendidas do Caso Chinpo Shipping
Por Beatrice Miiller

Introdugdo

A 13 de julho de 2013, o navio Chong Chon Gang foi intercetado para inspecdo pelas
autoridades panamenhas. O navio de carga geral, que estava a caminho de Cuba para a
Republica Popular Democratica da Coreia (RPDC), foi apreendido sob suspeita de transportar!
estupefacientes. Nenhum estupefaciente foi descoberto a bordo. No entanto, coberto por 200
mil sacos de agucar, o maior carregamento de armas (e material relacionado) em viola¢do do
embargo de armas a RPDC? foi revelado3. Entre os equipamentos militares, pecas e aeronaves
MiG-21 inteiras foram encontradas, juntamente com armas de pequeno calibre, armas leves e
municbes.*

A expedicdo foi facilitada através do pagamento de taxas de transporte por uma empresa de
Singapura, a Chinpo Shipping Company (Private), Ltd (Chinpo). A Chinpo acabou por ser
processada em Singapura pelo seu envolvimento financeiro no carregamento.

1Eda Erol e Leonard S. Spector, “Chinpo Shipping: A Singaporean Financial Agent of North Korea, "James Martin
Center for Nonproliferation Studies Occasional Paper 35 (dezembro de 2017): 45, http://www.nonproliferation.org/wp-
content/uploads/2017/12/op35-part3.pdf (acedido a 26 de abril de 2019).

2 Conselho de Seguranga das Nagdes Unidas, Resolugdo 1718 (2006) N&o-proliferacdo/Republica Popular

Democrética da Coreia, 14 de Outubro de 2006, S/RES/1718 (2006).
30 painel de peritos que mais tarde investigou o incidente concluiu que o carregamento a bordo do Chong Chon
Gang violava o embargo ao armamento imposto a RPDC pela Resolug¢éo 1718 (2006) e pela Resolugédo 1874 (2009)

do CSNU. Conselho de Seguranca das Nacdes Unidas, 1718 Comité de Sancdes (RPDC), "Panel of Experts Report
established pursuant to resolution 1874 (2009)", 6 de marco de 2014, S/2014/147, n.° 78.

4A carga escondida continha sistemas de misseis terra-ar e seus componentes, duas aeronaves MiG-21
desmontadas, varios motores para aeronaves MiG-21, muni¢Ges e outros materiais relacionados com armas. Muitos
dos itens encontrados a bordo ndo foram utilizados. S/2014/147, par. 69.72,74; Hugh Giriffiths e Roope Siirtola, “Full
Disclosure: Contents of North Korean Smuggling Ship Revealed, "38 North, 27 de agosto de 2013,
https://www.38north.org/2013/08/hgriffiths082713/ (acedido a 26 de abril de 2019); Erol and Spector," Chinpo
Shipping, "45-46.
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Como a Chinpo foi acusada da prestagdo de servigos financeiros a uma entidade da RPDC, o
caso poderia ter sido um processo principal de financiamento da proliferagdao. No entanto,
como sera discutido, o caso Chinpo ilustra bastante as dificuldades em prevenir e processar o
financiamento da proliferacdo. A andlise deste caso ajuda a compreender o aspeto pratico do
financiamento da proliferagdo e ilustra a importancia de uma aplicagdo abrangente das sang¢des
do CSNU, para garantir uma prevencao eficaz da® prolifera¢cdo nuclear.

1. Financiamento oculto da remessa

Podemos perguntar como é que este grande carregamento que viola um extenso regime de
sanc¢Oes poderia ter sido escondido das autoridades. Para além de ter ocultado fisicamente o
equipamento militar, a® RPDC também utilizou métodos sofisticados para encobrir as
transacdes financeiras relacionadas com o carregamento.’

O Chong Chon Gang foi operado e gerido pela North Korean Ocean Maritime Management
Company, Ltd (OMM), que organizou o embarque®. Para evitar monitorizacdo especial nos seus
negocios didrios, a OMM estabeleceu uma rede de empresas e representantes do Sudeste
Asiatico.’ Entre essas empresas estava a Chinpo, sediada em Singapura. A Chinpo foi instruida
pela OMM para pagar as taxas pela passagem do Chong Chon Gang pelo Canal do PanamaZ.
Conforme instruida, a Chinpo transferiu essas taxas para um agente de navegag¢ao panamenho
através da sua conta no Banco da China.!

5 Emil Dall, Tom Keatinge e Andrea Berger, “Countering Proliferation Finance: An Introductory Guide for Financial
Institutions,” Royal United Services Institute Guidance Paper (abril de 2017): 10.

6A embarcacgdo de carga seca empregada foi modificada para poder transportar contentores sob a carga seca que
transporta. De acordo com Griffiths e Siirtola, 0 emprego de graneleiros é uma préatica estabelecida para o
transporte clandestino de misseis da RPDC. Ja antes da imposi¢édo de sancdes, um navio da RPDC foi apreendido
em 2002 a caminho do Iémen. Tal como no caso em apreco, a embarcagéo de carga transportava supostamente
apenas carga seca (cimento), mas a inspecc¢ao revelou material militar por baixo da carga declarada. Griffiths e
Siirtola, “Full Disclosure”; S/2014/147, par. 125.

7 Erol and Spector, “Chinpo Shipping,” 43.

8 5/2014/147, par. 82; Erol e Spector, “Chinpo Shipping," 45.

9 Erol and Spector, “Chinpo Shipping,” 43.

10 5/2014/147, par. 82, par. 179.

11 High Court of Singapore, Chinpo Shipping Co (Pte) Ltd v Public Prosecutor, SGHC 108 (2017), par. 19; Erol and
Spector, “Chinpo Shipping,” 46; Andrea Berger, “The Chinpo Shipping Case Implodes,” Arms Control Work, 15 (maio

de 2017), https://www.armscontrolwonk.com/archive/1203164/guest-post-the-chinpo-shipping-case-implodes/ ~ (
acedido a 24 de abril de 2019).
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A Chinpo era inicialmente apenas um pequeno negdcio de agente de navegagao e empresa de
chandelling de navios, dirigido por Tan Cheng Hoe e pela sua familia?. A relagdo comercial de
Tan com a RPDC remonta a década de 70, quando comecou a prestar servicos de comércio
maritimo a entidades'® da RPDC. Apds o estabelecimento da OMM na década de 1990, a
Chinpo forneceu "servicos relacionados ao transporte para a OMM".** Em breve, a Chinpo
comegou a atuar como agente de transporte e pagamento da OMM com base em Singapura
para todos os fins — para além de apenas servicos relacionados com a remessa.®> Como a OMM
ndo foi capaz de abrir contas bancarias em Singapura, a mesma comecou a usar a Chinpo para
as suas transac¢des financeiras'®. Os servicos financeiros executados pela Chinpo incluiram a
cobranca de pagamentos devidos a OMM, pagando a equipa da OMM em Singapura, bem
como remessas de dinheiro aos armadores norte-coreanos, a OMM ou a outras entidades no
exterior, conforme instruido pelal’? OMM. A Chinpo fé-lo sem questionar o propdsito das
remessas.'® Posteriormente, seria apreciado no processo judicial que estas acdes constituiam
uma atividade de remessa sem que a Chinpo dispusesse de uma licenca relacionada.® Por
ultimo, a Chinpo deixou de indicar os nomes das embarcag¢des nas transacoes relevantes para
evitar novas contestacdes por parte de bancos estrangeiros.?°

2. O processo judicial

Em relacdo a remessa da Chinpo em nome da OMM no incidente do Chang Chon Gang, os
procuradores de Singapura apresentaram duas acusa¢Ges separadas contra a Chinpo e o seu

12 Erol and Spector, “Chinpo Shipping,” 44.

13 Berger, “The Chinpo Shipping Case Implodes”.

14 Erol and Spector, “Chinpo Shipping,” 44.

15 Conselho de Seguranca das Nagdes Unidas, 1718 Comité de Sancdes (RPDC), "Panel of Experts Report
established pursuant to resolution 1874 (2009)," 24 de fevereiro de 2016, S/2016/157, par. 139; S/2014/147, par. 86;
Erol e Spector, “Chinpo Shipping,” 54.

16 Andrea Berger, “Thanks to the Banks: Counter-Proliferation Finance and the Chinpo Shipping Case,” 38 North, 16
de dezembro de 2015, https://www.38north.org/2015/12/aberger121615/ (acedido a 26 de abril de 2019); Jonathan
Brewer, “Study of Typologies of Financing of WMD Proliferation, Final Report,” Project Alpha, King’s College London,
13 de outubro de 2017, https://projectalpha.euf/final-report-typologies-of-proliferation-finance/ (acedido a 26 de abril
de 2019): 52.

17 Erol and Spector, “Chinpo Shipping,” 44, 52.

18 |bid., 44.

19 A Chinpo também forneceu a embaixada da RPDC em Singapura, bem como ao pessoal da OMM, os seus

espacos de escritério. A embaixada usou o endereco postal da Chinpo, e a Chinpo forneceu facilitagdo de emprego
para os trabalhadores norte-coreanos em Singapura. Erol e Spector, “Chinpo Shipping,” 45; Dall et al. “Countering
Proliferation Finance,” 13.

20 Argumentou-se que um funcionario do Banco da China aconselhou a Chinpo a ndo indicar os nomes dos navios. A
remocao de informacdes parece ser consistente com as praticas de evasao da OMM. S/2016/157, par. 192.
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diretor em junho de 2014: em primeiro lugar, a realizagdao de um negdcio de remessas sem a
posse de uma licenca vdlida; e, em segundo lugar, a transferéncia de ativos financeiros ou
recursos que possam ser razoavelmente utilizados para contribuir para os programas ou
atividades nucleares relacionados®! da RPDC. A Chinpo foi considerada culpada de ambas as
acusacdes pelo tribunal distrital responsavel de Singapura a 14 de dezembro??> de 2015. No
entanto, o Supremo Tribunal rejeitou uma das acusagdes de recurso.

Em relacdo a primeira acusacdo, o juiz distrital decidiu que a Chinpo realizou um negdcio de
remessa sem uma licencga valida, solicitando um total de 605 remessas para o exterior no valor
de 40 milhdes de ddlares dos EUA entre os anos de 2009 e23 2013. Em sede de recurso, esta
condenacao foi confirmada pelos juizes do Supremo Tribunal de Singapura.?*

Em segundo lugar, a Chinpo foi acusada de transferir recursos financeiros que podem ser
razoavelmente utilizados para contribuir para o programa nuclear da RPDC.?° Este caso
constituiu a primeira agdao penal conhecida contra o financiamento de atividades relacionadas
com a proliferacdo?®. Por conseguinte, havia grandes esperancas de que este caso fosse
rejeitado em sede de recurso.

A base juridica para a acusacdo relativa a segunda acusacdo foi o Regulamento n.2 12, alinea
(b), dos chamados "Regulamentos das Na¢des Unidas de 2010" de Singapura. Os Regulamentos
das Nagdes Unidas de Singapura de 2010 traduzem as sang¢des do Conselho de Seguranca das
Nacdes Unidas contra a RPDC no direito?’ de Singapura. O Reg. 12 (b) passa a ter a seguinte
redagao:

Nenhuma pessoa em Singapura e nenhum cidaddo de Singapura fora de Singapura- (a)
prestard quaisquer servicos financeiros; ou (b) transferira ativos ou recursos financeiros, ou
outros ativos ou recursos, que possam ser razoavelmente utilizados para contribuir para os

21Supremo Tribunal de Singapura, Chinpo Shipping Co (Pte) Ltd v Public Prosecutor, SGHC 108, 2017, par. 1,
S/2016/157, par. 137; Berger, “The Chinpo Shipping Case Implodes”.

22 5/2016/157, par. 137; Erol e Spector, “Chinpo Shipping,” 47; Berger, “The Chinpo Shipping Case Implodes”;
Brewer, “Study of Typologies” 52.

23 5/2016/157, par. 191.

24 Berger, “The Chinpo Shipping Case Implodes”; Erol e Spector, “Chinpo Shipping,” 50.

25 5/2016/157, par. 190.

26 Erol and Spector, “Chinpo Shipping,” 44.

27 |bid., 48.
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programas ou atividades relacionados com misseis nucleares, misseis balisticos ou outras
armas de destruicdo em massa da Republica Popular Democratica da?® Coreia.

Dada a formulacdo do regulamento 12 (b), o Ministério Publico teve de argumentar que a
transferéncia financeira da Chinpo pode ser razoavelmente utilizada para contribuir para o
programa nuclear ou de misseis balisticos da RPDC. No entanto, o navio transportava armas
convencionais.?® O tribunal distrital argumentou que as armas e o material conexo a bordo do
Chong Chon Gang, embora ndo estejam elas préprias relacionadas com o nuclear, podem ser
utilizadas para proteger o programa de armas nucleares da RPDC3. Argumentou-se ainda que a
remessa das taxas do Canal do Panama foi considerada um pagamento necessdrio para o
transporte3l. Assim, o tribunal argumentou que a remessa poderia razoavelmente ser utilizada
para contribuir para o programa nuclear da RPDC, declarando a Chinpo culpada de violar o
regulamento 12 (b).

Esta linha de raciocinio ndo convenceu o Supremo Tribunal. Criticou a decisdo do tribunal
distrital com o fundamento de que este ultimo deveria ter analisado se a prépria transferéncia
poderia contribuir razoavelmente para o programa nuclear da RPDC, em vez de provar a ligacdo
das armas convencionais ao programa3? nuclear. O Supremo Tribunal n3o rejeitou s6 a alegacdo
de que as armas convencionais contribuiram para o programa nuclear. Com base numa
interpretacdo muito restritiva do Regulamento n.o 12 (b), o Supremo Tribunal também
estipulou que a transferéncia financeira ndo podia ser razoavelmente utilizada para contribuir
para o programa de armas nucleares da RPDC. Segundo o Supremo Tribunal, o Regulamento n.2
12 (b), diz exclusivamente respeito a transferéncias financeiras que podem ser utilizadas para
adquirir ativos que contribuem diretamente para o desenvolvimento de armas nucleares na
RPDC, como uma transferéncia para a aquisicdo de uma ogiva nuclear33. Mesmo a transferéncia
de pagamentos para os custos de transporte da ogiva nuclear ndo pode ser abrangida pelo
ambito do regulamento 12 (b)3*. Por conseguinte, a perseguicdo do financiamento da

28 [Enfase adicionado]. Estatutos de Singapura Online, “Regulamentos de 2010 das Nagdes Unidas (sangdes -
Republica Popular Democratica da Coreia,” S 570/2010, https://sso.agc.qov.sq/SL/UNA2001-S570-
2010/Historical/20101101?DocDate=20171019&ValidDate=20101101 (acedido a 26 de abril de 2019). Os
Regulamentos das Nagdes Unidas de 2010 foram entretanto alterados. Para obter mais informacdes, queira
consultar a seccao 3.1.

2% Erol and Spector, “Chinpo Shipping,” 48.

30 Supremo Tribunal de Singapura, Chinpo Shipping v Public Prosecutor, par. 71; Erol e Spector, “Chinda Gangue
Chong Chonpo Shipping," 48.

31 Supremo Tribunal de Singapura, Chinpo Shipping v Public Prosecutor, par. 27.

32 |bid., par. 56

33 |bid., par. 61.

34 |bid., par. 58.
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proliferacdo nao foi bem sucedida, o que demonstra algumas das dificuldades envolvidas na
perseguicdo de tais casos>>.

3. Combater o financiamento da proliferacao: Licdes aprendidas
3.1 Aplicagao incompleta das resolugées do CSNU na legislagao nacional

Entre estas dificuldades conta-se a aplicagdo incompleta das resolu¢ées do Conselho de
Seguranca das Nac¢Ges Unidas. O regulamento 12 (b) baseou-se na Resolucdo 1874 (2009) do
CSNU, mas a resolucdo sé foi parcialmente transposta para a legislagdo nacional3¢. O ponto 18
da Resolucdo 1874 (2009) apelava aos Estados-Membros para que impedissem a prestacdo de
servicos financeiros que pudessem contribuir para os programas da RPDC relacionados com
armamento nuclear, misseis balisticos ou outras armas de destruicdo em massa.3’ Dado que o
Regulamento 12 (b), se baseou exclusivamente neste paragrafo, outros pardgrafos relevantes
foram ignorados. Particularmente relevante teria sido a aplicacdo dos paragrafos 9 e 10 que
proibiam as transacdes financeiras relacionadas com armas convencionais.3® Assim, uma
aplicagcdao abrangente das resolug¢des pertinentes do CSNU teria permitido proibir os servigos
financeiros que contribuem para a transferéncia de armas convencionais.

O Regulamento 12 (b) dos Regulamentos das Nagdes Unidas de 2010 foi entretanto alterado
para colmatar algumas destas lacunas.?® As alteracdes introduziram a proibi¢do da prestacdo de

35 Erol and Spector, “Chinpo Shipping,” 47, 48, 50.

36 |bid., 48.

37 Conselho de Seguranca da ONU, Resolugdo 1874 (2009) Non-proliferation/Democratic People’s Republic of
Korea, 12 de junho de 2009, S/RES/1874 (2009), par. 18; Supremo Tribunal de Singapura, Chinpo Shipping v Public
Prosecutor, par. 45.

38 Berger, “The Chinpo Shipping Case Implodes”; S/IRES/1874 (2009), par 9, par. 10.

39 Os Regulamentos das Nagdes Unidas de 2010 foram alterados inter alia pelos "Regulamentos das Nag¢des Unidas
de 2017 (Sanc¢des — Republica Popular Democrética da Coreia) (Alterada)”, S 590/2017, https://sso.agc.gov.sg/SL-
Supp/S590-2017/Published/20171019?DocDate=20171019 (acedido a 26 de abril de 2019).

O regulamento 12 (b), com a redagédo que lhe foi dada pela S 590/2017, passa a ter o titulo “Proibigao de prestagao
de servicos financeiros e outros recursos que contribuam para a atividade proibida” e passa a ter a seguinte
redagdo: “12. (1) Uma pessoa em Singapura ou um cidaddo de Singapura fora de Singapura nao deve, direta ou
indiretamente (a) prestar quaisquer servigos financeiros (incluindo a concesséao de créditos a exportacdo, garantias
ou seguros); ou (b) transferir ativos ou recursos financeiros, ou outros ativos ou recursos, que possam contribuir para
qualquer atividade proibida. (2) Nos processos por uma infragdo nos termos do presente regulamento, ndo é
necessario que o Ministério Publico prove que um acusado sabia ou tinha motivos para crer que a prestacéo de
servicos financeiros, ou a transferéncia ou ativos ou recursos financeiros, ou outros ativos ou recursos, podem
contribuir para qualquer atividade proibida. [...] (4) No presente regulamento, "atividade proibida” significa (a)
qualquer programa ou atividade da Republica Popular Democratica da Coreia relacionada com armamento nuclear,
misseis balisticos ou outras armas de destruigcdo macica; ou (b) qualquer atividade que constitua uma infragdo nos
termos do paragrafo (1) ou do regulamento 5, 5A, 6, 7, 8, 8A, 8B(1), 8C, 8D, 8E(1), 9, 9A, 10, 11 ou 12A”. Estatutos
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servicos financeiros que contribuam para outras atividades proibidas. Tal significava que uma
contribuicdo financeira para a transferéncia de qualquer artigo de exportagdo designado se
tornou proibida na legislacdo nacional, ou seja, incluindo a contribuicdo financeira para a
transferéncia de armas convencionais.*°

Apesar da Resolu¢do 1540 (2004) do CSNU e do seu apelo aos Estados-Membros para que
criminalizem as actividades de financiamento da proliferacdo, muitos paises nao aplicam todas
as sancdes financeiras relacionadas com a RPDC na respectiva legislacdo* nacional. Dai resulta
uma situacdo em que as entidades da RPDC podem continuar a operar impunemente em
muitas jurisdicdes.*? A plena aplicacdo das resolucdes do CSNU ajudaria, por conseguinte, a
processar casos como o da Chinpo.

3.2 Atividades através de pessoas ou entidades ndao designadas

Quando a transferéncia ocorreu, a OMM ndo estava listada na lista de sancdes do CSNU.
Demorou mais de um ano apés a intercecdo da remessa para a OMM ser adicionada a Lista
Consolidada de Pessoas e Entidades Sancionadas da ONU.** A Chinpo, no entanto, nunca foi
listada.** Além disso, apesar de ser designada, a OMM continuou durante vérios anos a operar
através de taticas de evasdo® estabelecidas.

Isto ilustra os limites da luta contra a proliferacdo através de uma abordagem de rastreio
baseada em listas*®. O GAFI observa que, embora "a anélise dos nomes e enderecos em relacgio
a lista consolidada de pessoas e entidades designadas [...] seja necessaria para assegurar o
cumprimento de certos elementos das sang¢des financeiras especificas [...], a analise ndo seria
suficiente, por si s8, uma vez que as sanc¢des financeiras especificas sdo igualmente aplicaveis as

de Singapura Online, “Regulamentos de 2010 das Nagdes Unidas (san¢des - Republica Popular Democrética da
Coreia,” S 570/2010, https://sso.agc.gov.sg/SL/UNA2001-S570-2010?DocDate=20181213&ValidDate=20181214
(acedido a 26 de abril de 2019).

40 |bid.; Estatutos de Singapura Online, “Seventh Schedule: Prohibited Imports From And Exports To (Including
Transhipped Goods And Goods In Transit Originating From Or Bound For) Country Or Territory,” Regulation of
Imports and Exports Regulations (Cap. 272A, Rg 1), https://sso.agc.gov.sg/SL/RIEA1995-
RG1?DocDate=20190208&Provilds=Sc7-&ViewType=Within&Phrase=weapons&WiAl=1 (acedido a 28 de abril de
2019).

41 Jonathan Brewer, “The Financing of Nuclear and Other Weapons of Mass Destruction Proliferation,” Center for a
New American Security, (janeiro de 2018): 13.

42 5/2016/157; Brewer, “The Financing of Nuclear and Other WMD Proliferation”.

43 Erol and Spector, “Chinpo Shipping,” 46.

44 bid., 46, 47.

45 5/2016/157, par. 136.

46 Dall et al. “Countering Proliferation Finance,” 10.
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pessoas/entidades que atuam em nome ou sob a direcdo das pessoas/entidades designadas”*’.
Notavelmente, este foi o caso com a Chinpo ao agir em nome da OMM, sem a propria ser
designada. Embora se recomende o rastreio de entidades ou individuos que atuam em nome de
entidades ou individuos designados, este continua a ser um desafio, uma vez que é improvavel
que estes Ultimos nomes aparecam em transagdes financeiras.*®

3.3 Conformidade com base na atividade

Além disso, a sugestdo do GAFI de procurar nomes de pessoas ou entidades que atuem em
nome de pessoas e entidades designadas ndo resolve totalmente o problema associado as
abordagens de rastreio com base em listas. Na pratica, os rastreios com base em listas
continuam a ser ineficazes se os individuos ndo incluidos na lista de san¢des da ONU estiverem
envolvidos nas atividades de financiamento da proliferacdo.*® Mesmo para a detecdo de
individuos listados, os métodos de triagem aplicados pelas instituicdes financeiras tém as suas
deficiéncias inerentes: O software automatizado que normalmente é usado para rastrear as
partes de uma transacdo contra listas de sancées da ONU devolve um nimero muito elevado
de falsos positivos devido a erros de inser¢cdo ou semelhancas de nomes®°,

No entanto, a Recomenda¢dao do GAFI relativa ao financiamento da proliferacao continua a
centrar-se estritamente na necessidade de aplicar san¢des financeiras especificas.>! As sancbes

47 Orientacdo GAFI sobre Financiamento de Contra-Proliferacdo - a aplicacdo das disposicoes
financeiras das resolu¢des do Conselho de Seguranca das Na¢cGes Unidas para combater a

proliferagcdo de armas de destruigdo em massa, (Paris: GAFI, 2018), http://www.fatf-
gafi.org/publications/fatfrecommendations/documents/quidance-counter-proliferation-financing.html (acedido a 26 de
abril de 2019), par. 19. Seréo igualmente aplicadas sang¢fes financeiras especificas as pessoas que atuem em nome
de pessoas designadas, bem como as que sejam de sua propriedade ou estejam sob o seu controlo, e a quem as
ajude na evasdo as sancdes. GAFI, Guidance on Counter Proliferation Finance, ponto 27.

48 Dall et al. “Countering Proliferation Finance,” 11.

49 Rachel A. Weise, Gretchen Hund and Geoffrey Carr, “Export controls and counterproliferation finance: two sides of
the same underlying illegal WMD activity,” The Nonproliferation Review 25, no. 1-2 (2018): 137,
https://doi.org/10.1080/10736700.2018.1473107 (acedido a 26 de abril de 2019).

50 Togzhan Kassenova, “Challenges With Implementing Proliferation Financing Controls: How Export Controls Can
Help,” World ECR: The Journal of Export Controls and Sanctions 69 (maio de 2018),
https://carnegieendowment.org/2018/05/30/challenges-with-implementing-proliferation-financing-controls-how-export-
controls-can-help-pub-76476 (acedido a 26 de abril de 2019); Weise et al., “Export controls and counterproliferation
finance,” 137.

51 A Recomendacgdo 7 do GAFI insta os paises a “aplicar sangdes financeiras especificas para dar cumprimento as
resolucdes do Conselho de Segurancga das NagGes Unidas relativas a prevengao, repressao e perturbagdo da

proliferacdo de armas de destruicdo em massa e ao seu financiamento”. Padrdes Internacionais de Combate ao
Brangueamento de Capitais e ao Financiamento do Terrorismo e da Proliferacdo do GAFI As Recomendagfes do
GAFI, (Paris, GAFI: 2012-2018), www.fatrf-gafi.org/recommendations.html (accessed 26 April 2019), Recomendacao
7.
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financeiras especificas sdo também referidas como "sang¢des baseadas em listas", uma vez que
exigem o congelamento de fundos ou ativos e a imposicao de outras restricdes a entidades e
pessoas designadas.”? O caso Chinpo demonstrou que a capacidade da RPDC de agir através de
empresas de fachada e intermediarios ndo designados ndo sera dificultada se se concentrar
exclusivamente em san¢des financeiras especificas.

As instituicdes financeiras que pretendam evitar o financiamento da proliferacdo devem, por
conseguinte, concentrar-se igualmente na aplicacdo de proibicdes de servicos financeiros que
contribuam para actividades proibidas.>® As proibicdes financeiras baseadas em atividades sdo
mais abrangentes do que as sanc¢des baseadas em listas. Visam impedir transacdes, mesmo que
nenhuma entidade ou individuo sancionado esteja diretamente envolvido na transacdo>’.
Assim, os controlos baseados em atividades sao mais adequados para prevenir casos como o da
Chinpo.

A implementagdao de rastreios com base em atividades é um desafio, uma vez que sao
significativamente mais dificeis e morosos, ou seja, mais dispendiosos para as instituicdes
financeiras, do que os métodos de rastreio automatizados com base em listas.> Para aplicar
métodos de rastreio com base em atividades, as instituicdes financeiras precisam de saber
como identificar as atividades de proliferac3o.”® No entanto, as instituicdes financeiras ndo tém
capacidade para determinar quais as atividades relevantes em termos de prolifera¢do.>’

Para que os rastreios baseados em atividades funcionem, é necessario reforgar a capacidade
das instituicdes financeiras em identificar atividades de proliferacdao. Isso pode ser feito
fornecendo orientacdes sobre tipologias de proliferacdo.>® Tem sido sugerido que as
instituicoes financeiras invistam em praticas de gestdo de risco que incorporem indicadores de
risco de proliferacdo e na educacdo dos seus responsdveis pela conformidade®. Além disso, as
instituicdes financeiras devem melhorar os seus processos de rastreio automatizado para ir
para além dos rastreios com base em listas.®° A colaboragdo entre as institui¢cdes financeiras, os

52 Brewer, “The Financing of Nuclear and Other WMD Proliferation,” 4; Eda Erol e Leonard S. Spector, “Needed Next
Steps to Strengthen Measures to Counter Proliferation Finance,” James Martin Center for Nonproliferation Studies
Occasional Paper 35 (dezembro de 2017): 31; Weise et al., “Export controls and counterproliferation finance,” 134.
53 Weise et al., “Export controls and counterproliferation finance,” 134.

54 |bid.

55 Ibid.

56 |bid., 137.

57 Kassenova, “Challenges With Implementing Proliferation Financing Controls”; Brewer, “Study of Typologies” 9.
58 Ibid.; Weise et al., “Export controls and counterproliferation finance,” 138.

59 Kassenova, “Challenges With Implementing Proliferation Financing Controls”.

80 |bid.; Weise et al., “Export controls and counterproliferation finance,” 138.
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servicos de informacgdo financeira, os reguladores financeiros, mas também as autoridades
aduaneiras e de controlo das exportag¢des, pode contribuir para reunir os conhecimentos
especializados necessarios para avaliar os riscos de contribuicdo para as atividades de
proliferacdo®®. As instituicdes financeiras precisam n3o so de investigar se as transacdes
envolvem entidades designadas, mas também se a utilizacao final e a finalidade da transagao
sdo legitimas.5?

3.4 Necessidade de mecanismos de conformidade com base no risco

A instituicdo financeira envolvida ndo cumpriu a devida diligéncia (due diligence) necessdria em
relacdo as transacdes da Chinpo. As investigacdes sobre o caso revelaram que as transacdes em
grande escala foram executadas sem que os funcionarios do Banco da China (BoC)
expressassem preocupacdoes. Varias “bandeiras vermelhas” deveriam ter sido identificadas pelo
BoC: A Chinpo repentinamente omite nomes de navios das transac¢des;®® levantamentos de
dinheiro em grandes volumes de até 500.000 ddlares dos EUA da conta da Chinpo por um
diplomata norte-coreano;®* e a Chinpo tem uma relacdo préxima com a RPDC. Dados estes
sinais de alerta e o negdécio de transporte maritimo das empresas, deveria ter sido tratada
numa categoria de alto risco®. Notavelmente, o BoC n3o conseguiu questionar sobre as
remessas da Chinpo em todas as ocasides, exceto uma. O Unico inquérito que teve lugar foi em
relacdo a passagem do Chong Chon Gang para Cuba, que tinha desencadeado um alerta
relativamente as sang¢des dos EUA contra Cuba. Por conseguinte, as razdes deste inquérito ndo
foram, como deveriam ter sido, preocupacdes quanto as san¢des impostas a RPDC.%¢

Para contrariar estas deficiéncias de conformidade, as instituicdes financeiras deverao ser
obrigadas a aplicar uma due diligence refor¢cada em relagao as transa¢gdes com maiores riscos
de contribuir para a proliferacdo nuclear. Para identificar os riscos, deve ser aplicada uma
abordagem com base nos riscos para combater o financiamento da proliferacdo. As instituices
financeiras deverao ser obrigadas a aferir, avaliar e monitorizar os seus riscos de contribuir para
o financiamento da proliferacdo e a tomar medidas para atenuar esses riscos®’. Fatores de risco

61 Kassenova, “Challenges With Implementing Proliferation Financing Controls”; cf. Erol e Spector, “Needed Next
Steps to Strengthen Measures to Counter Proliferation Finance”.

62 Kassenova, “Challenges With Implementing Proliferation Financing Controls”

63 Dall et al. “Countering Proliferation Finance,” 14.

64 1bid.

85 bid.

66 Brewer, “Study of Typologies” 54.

67 Brewer, “The Financing of Nuclear and Other WMDs,” 14.
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podem ser identificados através de avaliagbes de clientes, paises ou dareas geograficas,
produtos, servigcos ou canais de negdcios envolvidos.®®

A primeira recomendacdo do GAFI exige que os paises apliguem uma abordagem com base no
risco e tomem medidas para prevenir e mitigar os riscos de branqueamento de capitais e de
financiamento do terrorismo.®® No entanto, a recomendacdo n3o alarga estes requisitos para
combater o financiamento da proliferacao. Uma vez que uma abordagem com base no risco é
igualmente relevante para combater o financiamento da proliferacdo, esta é uma lacuna grave
das recomendacdes do GAFI.”°

Em especial, a Recomendacdo 1 apela aos paises para que garantam que o seu regime de luta
contra o branqueamento de capitais e contra o financiamento do terrorismo abordam e
atenuam adequadamente os riscos elevados.”* Os paises devem exigir que as suas instituicdes
financeiras apliquem medidas de atenuagao reforgadas se tiverem sido identificados riscos
elevados.”? Este requisito — que o GAFl ndo recomenda explicitamente para combater o
financiamento da proliferacdo - teria sido necessdrio para o tratamento das transa¢bes da
Chinpo.

A Recomendacdo 1 deve, por conseguinte, ser alargada a luta contra o financiamento da
proliferacdo. Além disso, deve ser aplicada uma abordagem com base no risco ndo sé para
combater o financiamento da proliferacdao, mas também para combater o financiamento do
comércio de armas convencionais com a RPDC. O caso Chinpo ilustra que é necessaria uma
aplicacdo mais ampla de uma abordagem com base no risco por parte das instituicdes
financeiras para prevenir eficazmente a evasao as sangdes do CSNU.

68 |bid., 16.

69 GAFI, As Recomendacgées do GAFI, Recomendacéo 1.

70 O facto de apenas duas das 40 recomendacdes do GAFI se referirem explicitamente ao financiamento da
proliferacao foi identificado como uma grave lacuna do quadro do GAFI. Muitas das outras recomendag¢fes também

sdo relevantes para o CPF. Brewer, “The Financing of Nuclear and Other WMDs,” 14.
71 GAFI, As Recomendacdes do GAFI, 9, 29.

72 |pbid., 29, 30.
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